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1. Inledning

Bestimmelser om sdkerhetsskydd finns reglerat 1 sdkerhetsskyddslagen
(2018:585) och sdkerhetsskyddsforordningen (2021:955), samt i foreskrifter
fran olika myndigheter, diribland Séakerhetspolisen (PMFS 2022:1).

Sékerhetsskyddslagen, anslutande forordningar och foreskrifter syftar till att
skydda Sveriges sdkerhet genom att sdkerstilla att sdkerhetskénslig
verksamhet och information skyddas mot spioneri, sabotage, terroristbrott och
andra hot. Bestimmelserna géller bade offentliga och privata aktorer som
bedriver verksamhet av betydelse for Sveriges sdkerhet (sdkerhetskéinslig
verksambhet).

Det finns ingen forteckning, tillstindsprévningsprocess eller liknande som
tydligt pekar ut vilka verksamheter i Sverige som bedriver sikerhetskinslig
verksamhet. Det &r istéllet, i likhet med méanga andra lagreglerade omraden,
varje verksamhetsutdvares ansvar att hélla sig informerad, géra bedomningar
och bedriva sin verksamhet enligt de forfattningar som géller pa
sdkerhetsskyddsomradet.

Det ir alltsa verksamhetsutdvaren sjdlv som ansvarar for att bedéma om den
bedriver sékerhetskénslig verksamhet enligt 1 kap. 1 § sidkerhetsskyddslagen
(2018:585).

1.1 Mal och syfte med denna riktlinje

Malet med denna riktlinje dr att tydliggdra hur Bengtsfors kommun
tillsammans med 6vriga Dalslandskommuner arbetar med sékerhetsskydd i
enlighet med sékerhetsskyddslagen, forordningen och dess foreskrifter.

Syftet ar att skapa forutséttningar for Dalslandskommunerna att stodja
varandra och upprétthalla sikerhetsskyddet genom likartad arbetsmetod och
organisering.

1.2 Begrepp och definitioner
Foljande begrepp och definitioner dr centrala:

Registerkontroll Inhdmtning av uppgifter fran bland annat
belastnings- och misstankeregistret for personer
med befattning som placerats 1 sédkerhetsklass.

Atgérd som syftar till att forhindra obehérig insyn
1 och paverkan av telekommunikations- och IT-

Signalskydd system med hjilp av kryptografiska metoder och
ovriga signalskyddsétgérder.

Signalskyddssystem Anvinds 1 forsta hand for att skydda
sdkerhetsskyddsklassificerade uppgifter nir de
overfors.

Signalskyddschef Funktion inom signalskyddsorganisation som har

till uppgift att ansvara for ledning och samordning
av signalskyddstjinsten.
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Utredning av om en person som genom en
anstillning eller pd ndgot annat sétt ska delta i
sakerhetskinslig verksamhet kan antas vara lojal
med de intressen som ska skyddas och 1 dvrigt
palitlig fran sékerhetssynpunkt.

Skydd av sékerhetskinslig verksamhet mot

spioneri, sabotage, terroristbrott och andra brott
som kan hota verksamheten samt skydd i andra
fall av sékerhetsskyddsklassificerade uppgifter.

Analys som ska utreda behovet av sdkerhetsskydd
genom att identifiera vilka sékerhetsskydds-
klassificerade uppgifter och vilken
sakerhetskinslig verksamhet i 6vrigt som finns i
verksamheten, vilka hot och sarbarheter som finns
kopplade till dessa skyddsviarden samt vilka
sdkerhetsskyddsétgéarder som behdver vidtas.

Avtal som anger hur kravet pé sékerhetsskydd ska
tillgodoses om upphandling, avtal, samverkan
eller samarbete kan ge den andra aktoren tillgdng
till sdkerhetsskyddsklassificerade uppgifter i
sakerhetsskyddsklassen konfidentiellt eller hogre
eller annan sdkerhetskénslig verksamhet av
motsvarande betydelse for Sveriges sékerhet.

Uppgifter som ror sékerhetskinslig verksamhet
och som darfor omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) eller
som skulle ha omfattats av sekretess enligt den
lagen, om den hade varit tillamplig

En verksamhetsutovare som avser att genomfora
en upphandling, inga ett avtal eller inleda en
samverkan eller ett samarbete med annan aktor
som ror sikerhetsskyddsklassificerade uppgifter i
sikerhetsskyddsklassen begriansat hemlig eller
sdkerhetskinslig verksamhet av motsvarande
betydelse for Sveriges sdkerhet, ska sékerstélla att
sdkerhetsskyddet regleras pa ndgot annat sétt dn
genom ett sdkerhetsskyddsavtal.

Funktion inom hos verksamhetsutdvaren som ska
leda och samordna sidkerhetsskydds- arbetet samt
kontrollera att verksamheten bedrivs enligt
sikerhetsskyddslagen, forordningen och de
foreskrifter som har meddelats 1 anslutning till
lagen. Detta ansvar kan inte delegeras.
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2. Sakerhetsskydd

2.1 Sakerhetskyddsanalys

For att avgora om kommunen bedriver sékerhetskénslig verksamhet
(verksamhetsutdvare) och dirmed omfattas av sékerhetsskyddslagen ska
kommunens sékerhetsskyddschef genomfora en sikerhetsskyddsanalys.

Sékerhetsskyddsanalysen utgdr grunden for det systematiska
sdkerhetsskyddsarbetet. Analysen ska identifiera vilka
sakerhetsskyddsklassificerade uppgifter och vilken sikerhetskénslig
verksamhet i 6vrigt som finns i verksamheten, samt vilka hot och sérbarheter
som finns kopplade till dessa skyddsvirden. Sikerhetsskyddsanalysen ska
dven innehélla en beddmning av vilka sékerhetsskyddsatgérder som &r
nddvéndiga.

Sakerhetsskyddsanalysen ska uppdateras vid behov och &tminstone vartannat
ar. Sikerhetskyddsanalysen ska faststéllas av kommundirektdren.

Visar analysen att kommunen bedriver sékerhetskinslig verksamhet ska detta
utan dréjsmal anmalas till berdrd tillsynsmyndighet. Kommunens
sakerhetsskyddschef ansvarar for att anmélan gors till tillsynsmyndigheten.
Nir den sdkerhetskénsliga verksamheten har upphort ska
verksamhetsutdvaren utan drojsméal anméla detta till tillsynsmyndigheten pa
motsvarande sitt.

2.2 Sakerhetskyddsplan

Med utgéngspunkt i sikerhetsskyddsanalys ska kommunen ta fram en
sikerhetsskyddsplan.

Sakerhetskyddsplanen redovisar de skyddsatgirder som ska vidtas, nir de ska
vidtas och vilken funktion som ansvarar for dem.

Sakerhetsskyddsplanen ska faststéllas av sikerhetsskyddschefen.

2.3 Befattningsanalys

Kommunen ska med utgangspunkt i egen sékerhetskyddsanalys ta fram en
befattningsanalys. Hir gors en identifiering och beddmning av vilka
befattningar inom organisationen som har tillgang till eller har behov av att ta
del sdkerhetskinslig information eller verksamhet.

Befattningsanalysen faststills av sdkerhetskyddschefen i samrad med
kommundirektdren. Analysen kan dven utgora en bilaga till
sikerhetsskyddsanalysen.

2.4 Kontroll av sakerhetsskyddet

Kommunen ska kontinuerligt kontrollera och f6lja upp det egna
sikerhetsskyddet. Detta ar sdkerhetsskyddschefens uppgift.

Sakerhetsskyddschefen faststéller en plan for kontrollen av sikerhetsskyddet
dér det framgar vilka kontroller som ska goras och nér i tid. Kontrollen ska
dokumenteras och behov av atgérder noteras.
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2.5 Vagledning, stod och utbildning

Séakerhetspolisen har utvecklat flera vigledningar for att hjélpa
verksamhetsutovare att tillimpa sdkerhetsskyddsregelverket. Dessa inkluderar
vigledningar for sdakerhetsskyddsanalys, fysisk sédkerhet, personalsikerhet,
informationssidkerhet och skyldigheter vid exponering av sékerhetskinslig
verksambhet.

Linsstyrelsen tillhandahéller rddgivning f6r kommuner om hur de ska
tillimpa sékerhetsskyddslagen och sékerhetsskyddsforordningen.

Linsstyrelsen erbjuder ocksé utbildningar och andra kompetenshéjande
insatser fOr att stdrka kommunernas formaga att hantera
sikerhetsskyddsfragor.

2.6 Tillsyn och begaran

Lansstyrelsen utovar tillsyn 6ver kommunernas sékerhetsskyddsarbete for att
sikerstélla att de foljer géllande regelverk och vidtar nddvéndiga atgéarder for
att skydda sékerhetskinslig information och verksamhet

Kommunerna &r skyldiga att pa begdran ldmna de uppgifter som behovs for
tillsyn av sdkerhetsskydd till tillsynsmyndigheten och Sikerhetspolisen.

3. Organisation av sakerhetsskydd

3.1 Kommunstyrelsen

Har det yttersta ansvaret for sdkerhetsskyddet inom Bengtsfors kommun.
Kommunstyrelsen ansvarar for att faststilla riktlinjer for sédkerhetsskyddet och
att dessa revideras vid behov.

3.2 Kommundirektoren

Kommundirektdren dr 6vergripande ansvarig for forvaltningens arbete med
sikerhetsskydd. Kommundirektoren faststiller kommunens
sdkerhetsskyddsanalys. Kommundirektoren utser dven sidkerhetsskyddschef.

Kommundirektoren dr behorig att godkdnna och underteckna
sdkerhetskyddsavatal. [ uppgiften ingar dven att underteckna anmaéla avsikt
om att ingd sdkerhetsskyddsavtal till tillsynsmyndigheten samt att anmaéla nér
avtalet har ingétts.

3.3 Kommunala bolag och dess styrelse

Kommunens heldgda aktiebolag som bedriver sédkerhetskinslig verksamhet ar
att anse som enskilda verksamhetsutdvare.

Styrelsen for respektive bolag har det yttersta ansvaret for siakerhetsskyddet
inom bolaget. Styrelsen rekommenderas for att besluta om att folja dessa
riktlinjer for sédkerhetsskydd och att dessa revideras vid behov i samarbete
med Bengtsfors kommun och dess sékerhetskyddschef.
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3.4 VD i kommunala bolag

VD éar 6vergripande ansvarig for bolagets arbete med sdkerhetsskydd. VD
faststéller bolagets sdkerhetsskyddsanalys. For att avgora om respektive bolag
bedriver sékerhetskinslig verksamhet ska en sékerhetsskyddsanalys goras.

Om bolaget bedriver sdkerhetskénslig verksamhet ska VD skyndsamt anméla
detta till tillsynsmyndighet.

Om det dr mojligt kan sdkerhetsskyddsoverenskommelse eller ett
sdkerhetskyddsavtal uppréttas om en gemensam sékerhetskyddschef samt att
dela uppgifter och verksamheter som ar sidkerhetskansliga mellan kommunen
och bolaget.

3.5 Sakerhetsskyddschefen

Kommunen ska utse en sékerhetsskyddschef som leder, samordnar och
kontrollerar att verksamheten bedrivs enligt sdkerhetsskyddslagen och de
foreskrifter som har meddelats i anslutning till dessa. Detta ansvar kan inte
delegeras.

Sakerhetsskyddschefen ska 1 sédkerhetsskyddsfragor vara direkt understilld
kommundirektdren.

Sakerhetsskyddschefen beslutar om vilka befattningar som ska vara placerade
i sdkerhetsklass 2 och 3 samt ansdker om registerkontroll hos
Sakerhetspolisen avseende samtliga anstillningar och uppdrag, t.ex.
upphandling, for férvaltningar.

Sakerhetsskyddschefen avslutar dven registerkontroller i anslutning till att en
person inte langre ska delta i den sikerhetskénsliga verksamheten,
exempelvis ndr anstidllningen upphor eller vid byte av befattning.

Sédkerhetsskyddschef ansvarar for att ta fram anvisningar for det praktiska
sikerhetsskyddsarbetet. Sékerhetsskyddschefen &r primér kontaktperson
gentemot Sékerhetspolisen och tillsynsmyndigheten Lénsstyrelsen.

Sakerhetsskyddschefen faststiller sdkerhetsskyddsplan och befattningsanalys 1
samverkan med kommundirektdren.

Funktionen medverkar dven vid incidentrapportering till ansvarig myndighet
och deltar vid utbildning om sékerhetsskydd.

Sakerhetskyddschefen ansvarar for den interna kontrollen och utvérdering av
sdkerhetsskyddskyddet och tar fram forslag som utvecklar detta t.ex. vid
fordandrad hotbild.

3.6 Sakerhetsprovningsintervjuare

En sdkerhetsprovningsintervju dr en del av sdkerhetsprovningen som
genomfors for att bedoma om en person dr lamplig och palitlig ur
sdkerhetssynpunkt att hantera sékerhetskinslig information. Hos kommunen
ska det finnas personal som dr utbildade for uppgiften och kan genomfora
sakerhetsprovningsintervju och uppfoljningssamtal.
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3.7 Sakerhetsskyddschef vid bolag

Styrelse for aktiebolag som enligt sin sékerhetsskyddsanalys bedriver
sdkerhetskinslig verksamhet ska utse en sdkerhetsskyddschef eller med
kommunen teckna avtal eller 6verenskommelse om en saddan funktion som
leder, samordnar och utdvar kontrollen dver sidkerhetsskyddet 1 bolaget.
Sakerhetsskyddschefen ska i sdkerhetsskyddsfragor vara direkt understilld
VD.

4. Personalsakerhet

4.1 Sakerhetsprovning

Den som genom en anstillning eller pd nadgot annat sitt ska delta i
sdkerhetskinslig verksamhet ska sdkerhetsprovas.

Kommunen ska ha utbildad personal som genomfor med
sdkerhetsprévningen.

Sakerhetsprovningen ska goras innan deltagandet i den sdkerhetskinsliga
verksamheten pabdrjas och ska innefatta en grundutredning samt
registerkontroll och sérskild personutredning for befattningar eller uppdrag
inplacerade 1 sdkerhetsklass. Om det finns sdrskilda skal far
sdkerhetsprovningen goras mindre omfattande. Ett exempel pa detta ar i
anslutning till sdkerhetsskyddsoverenskommelse tecknas dir krav pé
inplacering i sidkerhetsklass hos motparten inte far stéllas.

Sékerhetsprovning kan ocksd goras under pdgaende anstéllning eller
deltagande om en person bedoms delta i sdkerhetskénslig verksamhet utan att
tidigare ha genomgatt sédkerhetsprovning.

Sakerhetsprovningen ska fortlopande foljas upp av utbildad personal i
sdkerhetsprovning sd ldnge anstillningen eller deltagandet i sdkerhetskénslig
verksamhet pagar.

4.2 Utbildning

Kommun som bedriver sdkerhetskinslig verksamhet ska sidkerstélla att den
som ska anstéllas eller pa annat sétt ska delta i den sékerhetskidnsliga
verksamheten ska genomga relevant utbildning om sédkerhetsskydd innan
personen far dtkomst till verksamheten. Dérefter ska vidareutbildning ges
regelbundet i den omfattning som behovs. Utbildningsinsatserna ska
dokumenteras i en utbildningsplan.

4.3 Avslutande av anstallning

Innan en anstéllning eller ett deltagande avslutas ska ett avslutande
sdkerhetssamtal genomforas. Samtalet ska innehalla en pdminnelse om att
tystnadsplikten kvarstér dven efter att anstdllningen eller deltagandet har
upphort. Nér en anstillning eller ett deltagande i den sidkerhetskénsliga
verksamheten upphor ska en ansékan om upphorande av registerkontroll
skyndsamt skickas av sdkerhetskyddschefen till Sékerhetspolisen som avslutar
registerkontrollen.
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4.4 Tystnadsplikt

Den som med stod av sékerhetsskyddslagen har fatt del av uppgifter som
forekommer 1 angelédgenhet som avser sidkerhetsprovning far inte obehdrigen
roja eller utnyttja dessa uppgifter.

Den som pé grund av anstillning eller pd annat sétt deltar eller har deltagit 1
sdkerhetskinslig verksamhet far inte obehorigen roja eller utnyttja
sdkerhetsskyddsklassificerade uppgifter.

I det allméinnas verksambhet tillimpas bestimmelserna i offentlighets- och
sekretesslagen (2009:400). I bada fallen géller tystnadsplikten dven efter
avslutad anstéllning eller uppdrag.

En verksamhetsutovare ska upplysa den som tilléts ta del av
sdkerhetsskyddsklassificerade uppgifter om riackvidden och innebérden av
den tystnadsplikt som foljer av offentlighets- och sekretesslagen (2009:400)
respektive 8 kap. 1-2 §§ sdkerhetsskyddslagen. Detta kan hanteras genom
erinran om tystnadsplikt infér paborjat deltagande och i samband med att
deltagandet avslutas.

5. Skyldigheter ndr en annan aktor kan fa tillgang till
sakerhetskanslig verksamhet

5.1 Sakerhetsskyddsavtal eller Sakerhetskyddsoverenskommelse

Avser kommunen att genomfora en upphandling, ingé ett avtal eller inleda en
samverkan eller ett samarbete med en annan aktor ska parterna inga ett
sakerhetsskyddsavtal, om aktdren genom forfarandet kan fa tillgéng till

1. sakerhetsskyddsklassificerade uppgifter i sdkerhetsskyddsklassen konfidentiell eller hogre, eller
2. annan sakerhetskanslig verksamhet av motsvarande betydelse for Sveriges sdkerhet.

Kommunen ska dven inga ett sdkerhetsskyddsavtal med eventuella
underleverantdrer som anlitas for att fullgéra den andra aktorens forpliktelse,
om underleverantdren genom sitt uppdrag kan fi en sddan tillgang till den
sakerhetskinsliga verksamheten som anges punkterna 1 och 2.

Ett sdkerhetsskyddsavtal ska ingds innan motparten kan f3 tillgdng till den
sakerhetskidnsliga verksamheten.

Avser kommunen att genomfora ett forfarande som innebar ett krav pa
sdkerhetsskyddsavtal enligt 4 kap. 1 § forsta stycket 1 sdkerhetsskyddslagen
ska en sdrskild sékerhetsskyddsbeddmning och lamplighetsprovning
genomforas. Beddmningen och provningen ska géras med utgangspunkt i de
skyddsvirden som ska exponeras for den andra aktéren (och eventuella
underleverantdrer) samt de sidkerhetshot och sirbarheter som foreligger.

Om kommunen avser ingé ett sdkerhetsskyddsavtal ska kommundirektor utan
drojsmal anméla det till respektive tillsynsmyndighet. Kommundirektdren dr
behorig att godkdnna underteckna sdkerhetsskyddsavtalet. Nar avtalet ar klart



Diarienummer Datum Paragraf Sida

Riktlinjer for sdkerhetsskydd KSN 2025/226 2025-06-04 136/25 10

ska en anmilan goras om detta till Sdkerhetspolisen. En anmélan ocksa goras
nér ett sdkerhetsskyddsavtal upphor att gélla.

Om sdkerhetsskyddsklassificerade handlingar eller uppgifter i klassen

begransat hemlig eller motsvarande betydelse for Sveriges sékerhet ska en
sakerhetskyddsoverenskommelse istéllet tecknas. Sakerhetsskyddschef ér
behorig att godkdnna och underteckna sdkerhetsskyddsoverenskommelse.

6. Anmalan vid sakerhetshotande handelser eller
verksamhet

En verksamhet som bedriver sdkerhetskénslig verksamhet ska utan dréjsmal
anmala till respektive kommuns sékerhetskyddschef om:

1. Det finns skal att anta att en sdkerhetsskyddsklassificerad uppgift otillatet har rojts.

2. Detintraffat en IT-incident i ett informationssystem som har betydelse for sdkerhetskanslig
verksamhet och dar incidenten allvarligt kan paverka sdkerheten i systemet, eller om

3. Verksamheten far kinnedom eller misstanke om nagon annan allvarlig sékerhetshotande
verksamhet.

Sakerhetsskyddschef ska darefter skyndsamt underrétta Sdkerhetspolisen om:

1. Det finns skal att anta att en sdkerhetsskyddsklassificerad uppgift otillatet har rojts.

2. Det intraffat en IT-incident i ett informationssystem som har betydelse for sdkerhetskanslig
verksamhet och dar incidenten allvarligt kan paverka sakerheten i systemet, eller

3. Kommunen far kinnedom eller misstanke om nagon annan allvarlig sdakerhetshotande
verksamhet.

7. Signalskydd

7.1 Signalskyddschef

Kommunen ska ha ett signalskyddssystem for att sénda och ta emot
sdkerhetsklassad information. Detta innebér att kommunen ska ha en
signalskyddschef pd egen hand eller teckna 6verenskommelse om en
signalskyddschef. Signalskyddschefen ansvara for ledning och samordning av
signalskyddstjansten.

Kommun ska ocksé utse en bitrddande signalskyddschef. Den bitrddande
Signalskyddschefen stddjer signalskyddschefen.

7.2 Signalskyddsinstruktion

En kommun som har ett signalskyddssystem med kryptografiska funktioner
ska ha en signalskyddsinstruktion samt i 6vrigt folja Forsvarsmaktens
foreskrifter om signalskyddstjansten (FFS 2021:1).

8. Uppfoljning och uppfoljningsansvar

Anpassningar av riktlinjerna for sdkerhetsskydd ska ske utifrdn fordndringar i
lagar och foreskrifter samt fordndringar 1 verksamhet och verktyg.
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Uppfoljning av dessa riktlinjers efterlevnad ska ske enligt med kommunens
ledningsprocess, vilket i huvudsak innebér att den ska foljas upp pd samma
satt och samtidigt som kommunens 6vriga styrdokument.

Sdkerhetskyddschefen dr ansvarig for detta dokument och uppdateras vid
behov. Eftersom dokumentet dr framtaget genom samverkan bor revidering
ocksa ske pa motsvarande sitt.
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